
Workshop: Quantenkryptographie-Protokoll BB84
14. April 2025 zur Feier des Quantentags in Berlin

Workshop zum Quantentag

Das Quantenkryptographie-Protokoll BB84 (benannt nach Ch. Bennet und G. Brassard, die es 
1984 zum ersten Mal veröffentlichten) erlaubt es zwei Personen (Alice und Bob), mit Hilfe 
einzelner Photonen einen Schlüssel in Form einer zufälligen Bit-Folge auszutauschen und 
nach dem Austausch zu überprüfen, ob der Austausch von einer dritten Person (Eve – aus 
dem Englischen Eavesdropper für Lauscher) abgehört wurde. Diese zufällige Bitfolge kann 
dann in einem klassischen One-Time-Pad-Protokoll für eine sichere Verschlüsselung verwen-
det werden.

Der Workshop bietet eine kurze Einführung in das One-Time-Pad-Protokoll und die Physik von 
Polarisationszuständen sowie von Einzelphotonexperimenten. Außerdem wird der Schlüssel-
austausch nach dem BB84-Protokoll beschrieben und erläutert, weshalb ein möglicher 
Lauschangriff festgestellt werden kann. 

Anschließend können die Teilnehmerinnen und 
Teilnehmer in einem Analogexperiment mit einfa-
chen 3D-Bauteilen den Schlüsselaustausch in 
dem Workshop simulieren (d.h., das Experiment 
wird nicht mit Einzelphotonen, sondern mit nor-
malem Licht durchgeführt – es unterscheidet 
sich also von dem eigentlichen BB84-Protokoll 
und stellt keine sichere Schlüsselübertragung dar, 
diese Unterschiede werden aber herausgestellt). 
Abgebildet ist die Anordnung mit einem Sender 
(Alice – oben links, grüne Bauteile), einem Emp-
fänger (Bob – unten rechts, grüne Bauteile) und 
einem Lauscher (orange Bauteile).

Die Teilnahme an den Workshops ist kostenlos. Die Zeitdauer beträgt 
zwischen 2 und 2½ Stunden. Idealerweise handelt es sich bei den 
Teilnehmerinnen und Teilnehmern um interessierte Schülerinnen und 
Schüler aus den Klassen 10 bis 12 bzw. 13. Selbstverständlich sind 
auch interessierte Lehrkräfte willkommen. Ein Workshop wird am 
späten Vormittag und ein Workshop nachmittags angeboten. Pro 
Workshop werden 20 Teilnehmerinnen und Teilnehmer zugelassen. 
Die Anmeldung erfolgt über den QR-Code (rechts). Dort erfahren Sie 
auch rechtzeitig Einzelheiten zum Ort und zu den Zeiten.
Für weitere Informationen oder Anfragen sind Ihre Ansprechpartner:
Prof. Dr. Thomas Filk, Dr. Anja Kuhnhold (qbus@physik.uni-freiburg.de)
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